Informationssicherheit

ﬂ in den Unternehmen der Marktforschungsbranche </>
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Ausgangslage
Definition - Informationssicherheit

K OE

= Informationssicherheit ist der Praventivschutz fur Persénlichkeits- und
Unternehmens-Informationen und ist auf kritische Geschaftsprozesse fokussiert. Ein
solcher Schutz bezieht sich gleichermal3en auf Personen, Unternehmen, Systeme und
Prozesse.

= Ziele der Informationssicherheit sind, den Verlust, den unberechtigten Zugriff und die
Verfalschung von Daten zu verhindern.

= Die Basis flr die Informationssicherheit kann durch konzeptionelle, organisatorische
und operative Malinahmen erreicht werden.
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Ausgangslage g EI

= 2014 haben der ADM, TeleTrust und die DGOF eine Mitgliederbefragung zum Status Quo
der Umsetzung von MalRnahmen zur Informationssicherheit und dem Datenschutz
durchgefhrt.

= Ergebnis: vieles Top Viren- - einige Baustellen

Schutzpro-
gramme

Festlegungvon

Sicherheits-
beauftragten

Zutrittskontroll Eigene Rollen
. r;-sscr?ur:zro = und Profile fir

Administra-
toren

Testkonzept fir ]
Software- Notfall

anderungen management

Klassifizierung Sensibilisier-ung
von Daten und und Schulung der
Dokumenten Mitarbeiter
nach
Vertraulichkeit

RegelmaRige Zentrale
Sicherheits- Firewall-
updates Systeme

Dokumentation
und regelmagige
Uberpriifung von

Sicherheits-
konzepten

Backup-
strategie

= Was hat sich seither gedndert — wie relevant ist das Thema heute fir die Branche und
die Wirtschaft?
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Relevanz

DIGITAL NACH HACKERANGRIFF

Ebay ruft alle Nutzer zur Passwort-
Anderung auf

Sicherheitsleck bei Ebay: Rund 145 Millionen Kunden sind nach einer Cyherattacke
aufzerufen, ihre Passworter zu andern. Der Angriff schadet der Reputation und dem
Barsenwert des Online-Auktionshauses.

m EEEEN | | wiwitem 37| (G4 4

Ebay ruft seine Nutzer nach einerm
Hackerangriff dazu auf, ihre Passwdrter zu
andern. Bei der Attacke zwischen Ende
Februar und Anfang Marz sei eine
Datenbank mit verschlusselten Passwidrtern
und anderen Daten angezapft worden,
erklarte der Online-Handelsspezialist.

Es sei jedach kein Anstieg betriigerischer

FooRECTERS  Altivitdten auf Ebay erkennbar. Es gebe
moralischen Anspriichen, denen sie selbst nicht gentigen.
VON EIKE KUHL

19, August 2015 17:52 Uhr 43 Kommentare | [

Rund 37 Millionen Nutzer soll Ashley Madison zahlen. | @ Chris Watlie/Reuters

Die Zeit sei abgelanfen, schrieben die unbekannten Hacker, die sich selbst Impact
Team nennen. Vor einem MMonat hatten sie die Nutzerdaten des
englizcheprachigen Seitensprungportals Ashley Madizon entwendet und vom
kanadischen Betreiber gefordert, dass das Portal dichtgemacht wird. Nun sind die

Fast ein Jahr nachdem ihre Daten bei einem grofl3en
Hackerangriff gestohlen wurden, sollen die Mitarbeiter von
Sony Pictures Entschadigungen bekommen.

Die US-Produktionsfirma will ihnen 8Millionen Dollar zahlen.

Hacker haben einem Zeitungsbericht zufolge das angeblich
sichere Online-Banking per SMS-Tan ausgehebelt: Die Tater
buchten bei Telekom-Kunden Zehntausende Euro ab, der
Schaden wird auf mehr als eine Million Euro geschatzt.

adim TeleTrusT ®m | DGOF 4
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Relevanz

These[TiF R are starting to talk to each
other and develop their own intelligence.
Imagine a scenario where............. your [TSr wi
H pushed back 45 rnmutes

your [Elgknows it will
This is communicated P need gas to make it to the
3 Veldalarm clock, i train station. Fillups
which allows you 5extra ; usually take 5 minutes.
minutes of sieep F,

Y — ~therewas an acmdent on

’ E ..your[IZlllis running 20
mlnutes behlnd schedule.

And signals your [Z1]to And signals your

start in 5 minutes to melt to turn on
the ice accumulated in 5 minutes late as well.
overnight snow storms.

» Es gibt Schatzungen, die davon ausgehen, dass 2020 ca. 25 Milliarden vernetzte
Gerate in Betrieb sein werden.

» Datensicherheit ist heute schon zu einem zentralen Aspekt in der loT-Debatte
geworden well...

v" Sich durch die hohe Anzahl Gerate und das Zusammenspiel mit
unterschiedlichen Systemen das Risiko von Einfallstoren potenziert

v' Gleichzeitig das Vertrauen in digitale Technologien durch Schlagzeilen von
Datenpannen namhafte Konzerne gelitten hat — Stichwort Datensicherheit

v" Enthillungen der Uberwachungspraktiken von Regierungen und
Unternehmen das Vertrauen in den Datenschutz negativ beeinflusst
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» Zentrales Ergebnis einer Umfrage, die das Deutsche Institut ftr Vertrauen und
Sicherheit im Internet (DIVSI) 2013 in Auftrag gab: fur 58% ist der
Datenschutz ein besonders wichtiges politisches Thema,

Relevanz

Welche dieser Themen sind lhnen persénlich besonders wichtig?

*Sehr wichtig* GROSSE SO RG EN UM

soziale Gerechioke | | 7 GESUNDHEITSDATEN
Die Mehrzahl der Verbraucherinnen und Verbraucher hat
. I o
Bekamptung der Arbsisiosigkeit [ | - Bedenken, dass digital gespeicherte Gesundheitsdaten
et _I 3% von Unberechtigten gelesen werden kénnen:
Bewaligung cer Finanziise | | 5
grofie 0,
Bedenken 49 A)
umweitschut: - | | 5-:
Ausbau von familienger. Arbeitsbedingungen _ 49% n e 5
keine 0, 1
5 -
O —— Qg 18% i I
et 5
. ‘ . ®  Datenschutz gehért fiir die I &
Beschleunigung der wirtschatt. Entwickiung [ N NN o v e
Deutschen zu den s s
sicherung der Euro-stabilitzt [ N NEGNGNGNGEEE | - wichtigsten politischen o 1
Themen und ist von e
Geschlechtergerechtigkeit 34% ebenso grofer Bedeutung —
Verbesserung der Intsgratonspoiic NN 25 wie die Bewaltigung der
Finanzkrise. v I'IJI' herzentr l
Vorantreiben der Medien- und Netzpolitik _ 156% e aucnerze ae

Basis: 1.999 Fille

» Und im April 2015 geben 82 % der Befragten im Rahmen einer aktuellen
Umfrage der Verbraucherzentrale Bundesverbands an, sie haben etwas oder
sogar grol3e Bedenken, dass Gesundheitsdaten von Unberechtigten gelesen
werden koénnen.

adm @TeleTrusT (@) pGOF 6
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Relevanz

» Auch die jungen, mobilen Nutzer zeigen und formulieren ihr
Datenschutzbedenken deutlich.

_— TNS Infratest
I'\S(Bdl'gf_'ﬁ?\l._.ll’-‘i IM BVDW GOUSIQ BVDW

‘Wir sind das Nerr

Detailbetrachtung: ,Aufgrund von Datenschutz-Bedenken
werde ich in Zukunft weniger Funktionen meines
Smartphones nutzen”

Mehr als jeder Zweite der 14-29-Jéhrigen
Smartphone Nutzer will aus Datenschutz-
Bedenken in Zukunft weniger Funktionen
seines Handys nutzen. Bei den 50-59-Jahrigen
stimmen dem 40 Prozent zu.

Zwischen den Geschlechtern
zeigen sich keine Unterschiede in
der Einstellung.

Personen mit einem hohen Haushalts-
Nettoeinkommen (lber 2.500 Euro) weisen die
geringste Zustimmung auf.

¥ bvdw\10000_allgemein'10000_allgemein‘geschaefts
nghthinkstocki153687762,jpg
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Relevanz - Fazit

€ [E] b

> In Zeiten von BIG DATA und IOT nimmt die Relevanz von
» Datensicherheit
» Datenschutz

» Vertrauensbildenden MalRnahmen und Transparenz zu

adm €eleTrusT (W) DGOF ;
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= Es gibt also gute Grinde, dass sich die Branche der Markt- und Sozialforschung und
ihre Verbande weiter um das Thema Informationssicherheit kimmern.

Ausgangslage

Das Vertrauen von Politik unh
Gesetzgebung in die
Selbstregulierung und
Gewabhrleistung der
Informationssicherheit ist ein
wichtiger Pfeiler des Status

der Markt-und

Sozialforschung, Daten

Die Befragten mussen
sich auf den

bestmdglichen Schutz
ihrer Daten verlassen =

\__ kdnnen. < -
erheben, verarbeiten und

= ;%
4 _ speichern zu durfen. /

/ Der Umgang mit dem ‘
Thema Informations-

sicherheit hat nachhaltigen Das Vertrauen der Bevolkerung ist

Einfluss auf der Reputation unabdingbare Voraussetzung fur

der Branche und der unsere Forschung und Geschafts-

einzelnen Unternehmen. grundlage fur eine repréasentative
Datenbasis.

J

Unternehmensrisiko
minimieren
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Studiensteckbrief B Q

Status quo Erhebung zum Thema Informationssicherheit

= WER?

- Die gemeinsame Arbeitsgruppe "IT-Sicherheit in der Marktforschung" von TeleTrusT -
Bundesverband IT-Sicherheit e.V. , ADM Arbeitskreis Deutscher Markt- und
Sozialforschungsinstitute e.V. und DGOF Deutsche Gesellschaft flr Onlineforschung

= WAS?

- Online-Befragung der Mitgliedsinstitute des ADM und DGOF zur Informationssicherheit
in der Marktforschung

= WANN?

- Juni/Juli 2015

adm @releTrusT  (m) DGOF
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Fragebogenstruktur

Teil A:
Informationssicherheits-
management

Teil B: Sicherheit
von IT-Systemen

Teil C: Vernetzung und
Internet-Anbindung

Teil D: Beachtung von
Sicherheitserfordernissen

Teil E: Wartung von IT-
Systemen: Umgang mit Teil H: Datensicherung
Updates

Teil F: Passworter und
Verschlisselung

Adm Yy GreleTrust

Teil G: IT-Notfallvorsorge

Tell I: Infrastruktursicherheit

DGOF 11
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0 Ergebnisse

HCEEBEONBD

</>
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Mitarbeiterzahl

= 0-9 Mitarbeiter m 10-49 Mitarbeiter
m 50-249 Mitarbeiter = 250 und mehr Mitarbeiter

Wie viele Mitarbeiter hat Ihr Unternehmen/Institut in Deutschland? — Angaben in %

adm TelerusT  (m) pGoF 14



Vorführender
Präsentationsnotizen
Insgesamt haben in diesem Jahr 35 Unternehmen an der Erhebung teilgenommen.
Die befragten Unternehmen wurden entsprechend ihrer Mitarbeiteranzahl gruppiert.
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Unternehmens- / IT-Standorte

Ist der Hauptsitz Ihres
Unternehmens/ Instituts in der
Bundesrepublik Deutschland?

= 0-9 Mitarbeiter
m 10-49 Mitarbeiter

m 50-249 Mitarbeiter

m 250 und mehr Mitarbeiter

100

Hat Ihr Unternehmen/Institut
mehr als eine
Filiale/Betriebsstatte?

Hat Ihr Unternehmen/Institut
Filialen/Betriebsstatten im
Ausland?

Ist Ihre IT-Systemlandschaft
verteilt auf mehrere Orte?

Nutzen Sie externe Hosting/
Housing Dienstleistungen - wie
z. B. externe
Serverkapazitaten?

Nutzen Sie Cloud-Dienste?

Angaben in %

adm

TeleTrusT

Pioneers in IT security.
1939 25 Jahre 014

DGOF

15


Vorführender
Präsentationsnotizen
Umso größer das Unternehmen desto eher ist die IT Landschaft verteilt auf mehrere Orte. 
Anders ist das bei der Nutzung von externen Hosting Dienstleistungen, hier schein die Unternehmensgröße keinen sign. Einfluß zu haben.

http://www.dgof.de/

B -~

= 0-9 Mitarbeiter m 50-249 Mitarbeiter
m 10-49 Mitarbeiter m 250 und mehr Mitarbeiter

Informationssicherheitsmanagement (1)

Ja, wir haben eine ADV
(Auftragsdatenverarbeitung) mit
externen Dienstleistern
abgeschlossen?

Wir haben intern einen
Datenschutzbeauftragten
bestellt

Wir haben einen externen
Datenschutzbeauftragten

Wir haben keinen expliziten
Datenschutzbeauftragten

Haben Sie mit Ihren externen Dienstleistern eine ADV (Auftragsdatenverarbeitung) abgeschlossen?
Geben Sie uns bitte Auskunft Giber Ihren Datenschutzbeauftragten — Angaben in %

adm TelerrusT  (m) DGOF 16
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Informationssicherheitsmanagement(2)

—8—Top2 2015 [n=31] ==~ Top2 2014 [n=37]

. N o f #0-9 Mitarbeit. [n=7] = 10-49 Mitarbeit. [n=12]
Hat das Management die Informationssicherheitsziele

festgelegt und die Verantwortung fir die
Informationssicherheit tbernommen?

Gibt es einen IT-Sicherheitsbeauftragten? @ <

Sind die gesetzlichen Anforderungen an die
Informationssicherheit berticksichtigt worden?

m50-249 Mitarbeit. [n=6] = 250+ Mitarbeit. [n=6]

o A

50 100

I
Sind die vertragsrechtlich relevanten Gesichtspunkte der
Informationssicherheit berticksichtigt worden?

Werden Sicherheitserfordernisse bei Entscheidungen

friihzeitig beruicksichtigt (z.B. bei Planung eines neuen

Netzes, Neuanschaffungen von IT-Systemen und {
Anwendungen, Outsourcing- und Dienstleistungsvertragen)?

Besteht ein Uberblick tiber die wichtigsten Anwendungen und ‘/’
IT-Systeme und deren Schutzbedarf?

Sind die Sicherheitsziele priorisiert und die Umsetzung der
beschlossenen SicherheitsmaRnahmen geregelt?

Ist bei den SicherheitsmafRnahmen festgelegt, ob sie einmalig
oder in regelmafigen Intervallen ausgefiihrt werden missen ‘/'
(z.B. Update des Viren-Schutzprogramms)?

40% 60% 80% 100%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in % Darstellung in %

adm oy TeleTrusT ®m | DGOF 17
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Informationssicherheitsmanagement(3)

B
—a—Top2 2015 [n=31] =@~ Top2 2014 [n=37]

Sind fur die Sicherheitsmal3nahmen
Zustandigkeiten und Verantwortlichkeiten
festgelegt?

Gibt es geeignete Vertretungsregelungen fur
Verantwortliche und sind die Vertreter mit lhren
Aufgaben vertraut?

Sind wichtige Passworter fur Notfélle sicher
hinterlegt?

Sind die Richtlinien zur Informationssicherheit und
die entsprechenden Zustandigkeiten in der
Organisation bekannt?

Gibt es dokumentierte Prozesse, die beim Eintritt
neuer Mitarbeiter und beim Austritt von
Mitarbeitern zu beachten sind (Berechtigungen,
Schlussel, Unterweisung etc.)?

Wird die Wirksamkeit von Sicherheitsmalinahmen
regelméaRig uberpruft?

Gibt es ein dokumentiertes Sicherheitskonzept? 4

20% 40% 60% 80% 100%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in % Darstellung in %

adm TeleTrusT  (m) DGOF 18
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Sicherheit von IT-Systemen

—8—Top2 2015 [n=31]

Top2 2014 [n=37]

Werden vorhandene Schutzmechanismen in
Applikationen genutzt?

Werden Viren-Schutzprogramme eingesetzt?

Werden den Systembenutzern Rollen und Profile
zugeordnet?

——

Ist geregelt, auf welche Datenbestande jeder
Mitarbeiter zugreifen darf?

Gibt es eigene Rollen und Profile fur
Administratoren?

Ist bekannt und geregelt, welche Privilegien und
Rechte Applikationen haben?

I\’/I

Werden sicherheitsrelevante
Standardeinstellungen von Applikationen und IT-
Systemen geeignet angepasst?

Werden nicht bendtigte sicherheitsrelevante
Applikationen und Funktionen deinstalliert bzw.
deaktiviert?

Werden Installations- und
Systemdokumentationen erstellt und regelmaiig
aktualisiert?

20%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in %

40% 60% 80% 100%

A

TeleTrusT

pioneers in IT security
1950 25 Jahre so1

Darstellung in %

DGOF
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= 0-9 Mitarbeit. [n=7] m10-49 Mitarbeit. [n=12]
f = 50-249 Mitarbeit. [n=6] =250+ Mitarbeit. [n=6]

Vernetzung und Internetanbindung

—a—Top2 2015 [n=31] =@~ Top2 2014 [n=37]

Werden zentrale Firewall-Systeme eingesetzt? ‘/ T T

Werden Konfiguration und Funktionsfahigkeit der
Firewall-Systeme regelméRig Uberpruft?

29

100
100

Werden Intrusion Detection Systeme (IDS) 0 50 100
eingesetzt [...] ?

Werden Intrusion Prevention Systeme (IPS)
eingesetzt [...] ?

Gibt es ein Konzept, welche Services nach auf3en @ /

durch die Firewall-Systeme angeboten werden?

Werden Intrusion Detection Systeme (IDS) oder #0-9 Mitarbeit. [1=7]  m10-49 Mitarbeit. [n=12]
Intrusion Prevention Systeme (IPS) eingesetzt / = 50-249 Mitarbeit. [n=6] m250+ Mitarbeit. [n=6]

[.]?

Ist festgelegt, wie Webbrowser mit
Zusatzprogrammen (Plug-ins, Add-ons) und
aktiven Inhalten (z.B. ActiveX, Java) umgehen?

Sind die Mitarbeiter im Hinblick auf die Risiken
des Internets ausreichend geschult?

100

20% 40% 60% 80% 100%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in % Darstellung in %
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Beachtung von Sicherheitserfordernissen (1)

—8—Top2 2015 [n=31] Top2 2014 [n=37]

Sind die Informationen nach Vertraulichkeit

klassifiziert? ‘/ L
‘/

Werden Informationen und Datentrager vor
unbefugtem Zugriff geschitzt?

Werden vertrauliche Informationen auch bei ; 1
Wartungs- oder Reparaturarbeiten von \/
Datentragern oder IT-Systemen geschutzt?

Werden die Mitarbeiter regelmaRig in @
sicherheitsrelevanten Themen geschult? .

Gibt es MaRnhahmen zur Erhéhung des
Sicherheitsbewusstseins der Mitarbeiter? {

Wird die Einhaltung bestehender ‘/ \
Sicherheitsvorgaben kontrolliert?

20% 40% 60% 80% 100%

Jdm - TeleTrusT

1995 25 Jahre 2014

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in %

Schulungshéaufigkeit von
Mitarbeitern 2015

m Vierteljahrlich oder haufiger
m Halbjahrlich
m Jahrlich
m Bedarfsorientiert
nein

Darstellung in %

M) DGOF 21
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Wartung von IT-Systemen

—8—Top2 2015 [n=31]

9 ol I

—=—Top2 2014 [n=37]

Werden Sicherheits-Updates zeitnah eingespielt?

Gibt es Verantwortliche, die sich regelmaiig tber
Sicherheitseigenschaften der verwendeten
Software und relevanter Sicherheits-Updates
informieren?

= 0-9 Mitarbeit. [n=7] m 10-49 Mitarbeit. [n=12]
m50-249 Mitarbeit. [n=6] m 250+ Mitarbeit. [n=6]

Gibt es Testkonzepte fir Softwareanderungen?

0 50 100

20% 40%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in %

60% 80% 100%

Darstellung in %
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Passworter und Verschlisselung

—8—Top2 2015 [n=31]

—=—Top2 2014 [n=37]

Gibt es eine Passwort-Richtlinie?

2

HE

= 0-9 Mitarbeit. [n=7] m 10-49 Mitarbeit. [n=12]

m50-249 Mitarbeit. [n=6] m250+ Mitarbeit. [n=6]

57

Wird die Passwort-Richtlinie systemseitig
umgesetzt?

00

Sind die Mitarbeiter in der Wahl sicherer
Passwdrter geschult?

Werden Arbeitsplatzrechner bei Verlassen mit
Bildschirmschoner und Kennwort gesichert?

Werden vertrauliche Daten und besonders
gefahrdete Systeme wie Notebooks oder
Datensicherungstrager ausreichend durch
Verschliisselung oder andere MaRnahmen
geschitzt?

20%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in %

40% 60% 80%

A

100%

TeleTrusT

Pioneers in IT security.
5 Jahre ro1

50

Darstellung in %

DGOF

100
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= 0-9 Mitarbeit. [n=7] m 10-49 Mitarbeit. [n=12]
m 50-249 Mitarbeit. [n=6] =250+ Mitarbeit. [n=6]

IT-Notfallvorsorge

=l—Top2 2015 [n=31] —i—Top2 2014 [n=37]

Gibt es einen Notfallplan mit Anweisungen und
Kontaktadressen?

Werden die relevanten Notfallsituationen
behandelt?

Kennen die Verantwortlichen den Notfallplan?

Ist der Notfallplan gut zuganglich?

Wird der Notfallplan regelmaRig getestet?

20% 40% 60% 80% 100% O 50 100

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in %

adm TeleTrusT  (m) pGoF 24



http://www.dgof.de/

Datensicherung

—8—Top2 2015 [n=31]

—=—Top2 2014 [n=37]

Gibt es eine Backupstrategie?

I

Ist festgelegt, welche Daten wie lange gesichert
werden?

v

= 0-9 Mitarbeit. [n=7] m 10-49 Mitarbeit. [n=12]

m50-249 Mitarbeit. [n=6] m250+ Mitarbeit. [n=6]

Bezieht die Sicherung auch tragbare Computer
und nicht vernetzte Systeme mit ein?

o

Werden die Datensicherungen regelmafiig
kontrolliert?

Ist der Zugriff auf die Datensicherungstrager
geregelt?

f = 0-9 Mitarbeit. [n=7] m10-49 Mitarbeit. [n=12]
m 50-249 Mitarbeit. [n=6] m 250+ Mitarbeit. [n=6]

Sind die Sicherungs- und
Rucksicherungsverfahren dokumentiert?

®

/|

20%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise) in %

40% 60% 80% 100% 0

A

TeleTrusT

Pioneers in IT security.

50 100

Darstellung in %
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Vorführender
Präsentationsnotizen
Positive Entwicklung
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Infrastruktursicherheit

—8—Top2 2015 [n=31] Top2 2014 [n=37]

Besteht ein angemessener Schutz der IT-

Systeme gegen Feuer, Uberhitzung, '
Wasserschaden, Uberspannung oder

Stromausfall?

Ist der Zutritt zu wichtigen IT-Systemen und
Raumen geregelt?

Werden Besucher, Handwerker, Servicekréafte etc.
begleitet bzw. beaufsichtigt?

Besteht ein ausreichender Schutz vor Einbruch,
Diebstahl und Sabotage?

Ist der Bestand an Hard- und Software in einer
Inventarliste erfasst?

20% 40% 60% 80% 100%

Darstellung der Top2 Werte (Antwortkategorien: ,ja“ und ,teilweise“) in % Darstellung in %
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Zusammenfassung: die TOP “s im Vergleich

Viren-Schutzpro-
gramme

Eigene Rollen und
Profile fur
Administratoren

Zutritts-kontrolle/-
schutz

Nutzung der
Schutzmechanis- Zentrale Firewall-
men in Systeme
Applikationen

Bestand der Hard Backup-
und Software in strategie
Inventarlisten

Schutz von
Datentragern, Schutz
von Informationen bei

Reparaturen

Regelméalige
Sicherheits-
updates
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Zusammenfassung. Baustellen im Vergleich .

Festlegung von

Sicherheits-
beauftragten

Passwort-Richtlinie

im Unternehmen Notfallmanagement

MalRnahmen zur
Erhéhung von
Sicherheits-
bewussstsein der
Mitarbeiter

Festlegung wie
Webbrowser mit
Zusatzprogrammen/
aktiven Inhalten

Dokumentation und
Testkonzept fur _regelmaRige
Software-anderungen Uberprifung von
Sicherheits-konzepten

Klassifizieri© 4 von
Daten und D .umenten
nach \  wlichkeit
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[} Fazit und @

0 Handlungsempfehlungen
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Tipps — wo ansetzen?

» Informationssicherheit ist das Ergebnis eines Systems von Strategien und Verfahren zur
ldentifizierung, Kontrolle und zum Schutz von Informationen und Geraten, die im
Zusammenhang mit ihrer Speicherung, Ubermittlung und Verarbeitung genutzt werden.

\nfrastrukture\\e
N\aBnahmen

Feueﬂbschen
K\imatisierung der
Raume, B\itzschutz,

Notfallvorsorge

Notfallhandbuch
Alarmierungsplar;
Datensicherungs-’

plan, Ersatzsysteme,

Organisatorische
MaRnahmen

Festlegen von
Verantwortlichkeiten,
Zugangs-
u.Zugriffsrechte,
Sicherheitskonzept,

Kontrollen
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n
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adm

Technische
MalRnahmen
Passwortschutz,
Bildschirmsperre,
Firewalls, Virenschutz,
Verschlisselung, ...

Gesetze und Normen
BDSG (§89)
ISO/IEC 27001/2

€y ?"“"‘.f'.;';;,f"" i ™) voo.
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Die Checkliste —
lhre praktische Hilfe rund um das Thema
Informationssicherheit
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» Die Studie zeigt, die Branche hat viel bereits getan und ist sich der Relevanz
des Themas bewusst. Einiges hat sich bereits nach einem Jahr verbessert —
sicher nicht zuletzt durch Big Data und IOT.

» Sich verandernde Geschaftsmodelle und die Zunahme einer komplexen
Digitalisierung erh6ht auch die Relevanz des Themas.

» Daher braucht es auf Unternehmensebene weiterhin :

>

VVVVVY

Einen ganzheitlicher Ansatz

Eine methodische Vorgehensweise

Eine sinnvolle Koordination

Ein Konzept zur kontinuierliche Verbesserung

Und ein verantwortliches Managementsystem fir Informationssicherheit
Die Mitarbeit jedes Einzelnen

Ein positives Image der Informationssicherheit als Teil der Wertschdpfungskette
in der Markt- und Sozialforschung

adm ) greletrust () pGoF
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Vielen Dank fur Ihre Aufmerksamkeit!
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